Bezpieczeństwo w Internecie

Poniżej przedstawiamy zestawy porad, na które warto zwrócić uwagę by Państwa dzieci były bezpieczne 
w Internecie.

DZIECI DO 10 ROKU ŻYCIA

1.Towarzysz dziecku podczas pierwszych doświadczeń w Internecie

Upewnij się, że jesteś w pobliżu, podczas gdy Twoje dziecko stawia pierwsze kroki 
w wirtualnym świecie. To idealny moment, by być przewodnikiem w tej niezwykłej przygodzie. Jako rodzic powinieneś ustalić pewne zasady. Dobrą praktyką jest kontrola czasu i godzin 
w jakich dziecko korzysta z Internetu. 

2. Ustal warunki korzystania z Internetu 
Dzieci zazwyczaj biorą przykład ze swoich rodziców. Dotyczy to zarówno życia codziennego jak 
i aktywności w Internecie. Dobre nawyki członków rodziny  w szybkim czasie przełożą się na dobre nawyki dzieci.

3. Bądź dobrym przykładem

Dzieci zazwyczaj biorą przykład ze swoich rodziców. Dotyczy to zarówno życia codziennego jak
 i aktywności w Internecie. Dobre nawyki członków rodziny w szybkim czasie przełożą się na dobre nawyki dzieci. 

 DZIECI W WIEKU 11 – 14 LAT 

1. Używaj narzędzi kontroli rodzicielskiej

Skorzystaj z możliwości oferowanych przez najnowsze technologie. Narzędzie ESET Parental Control umożliwia blokowanie pojedynczych stron Internetowych oraz całych kategorii witryn zawierających potencjalnie niebezpieczne dla dzieci treści. Pozwala także na ustalenie limitu czasu korzystania z Internetu i gier. Jednocześnie ESET Parental Control nie ogranicza swobody dziecka - daje możliwość poproszenia rodzica o udostępnienie konkretnych stron, które są blokowane i z których dziecko chciałoby skorzystać.
2. Naucz dziecko, aby nie ujawniało w sieci informacji mogących je zidentyfikować

Niezwykle ważne jest, aby uświadomić dziecko, że w wirtualnym świecie nie każdy jest przyjacielem, a niektóre osoby mogą chcieć je skrzywdzić. Wyjaśnij niebezpieczeństwa związane z ujawnieniem swojego adresu, numeru telefonu oraz aktywności szkolnych i poza szkolnych. Ustal jasną regułę, by dziecko prosiło Cię o zgodę przed publikowaniem swoich zdjęć. 

3. Prowadź otwarty dialog

Zachęć swoje dziecko, aby było otwarte i swobo- -dnie pytało Cię o rzeczy napotkane 
w Internecie. Jeśli to możliwe, ustaw komputer w miejscu, w którym większość czasu spędza cała rodzina, i gdzie mogłoby korzystać z niego pod Twoim nadzorem (np. kuchnia, salon).

DZIECI W WIEKU 15 – 18 LAT

1.Nikt nie powinien znać ich hasła

Doskonale wiemy, jak złożeni potrafią być nastolatkowie, ale upewnij się, że Twoje dziecko zna dobre praktyki związane z hasłami dostępu. Przedstaw mu zasadę, by hasło traktować tak samo jak klucz do Waszego domu – nikt poza nim nie powinien go mieć. Szanuj prywatność swojego nastoletniego już dziecka, ale zadbaj o zapewnienie z jego strony, że nigdy nie poda hasła obcej osobie i nie udostępni go w świecie realnym czy wirtualnym.
2. Natychmiast zgłaszaj przypadki stalkingu i cyberprzemocy

Wróć na chwilę pamięcią do czasów szkolnych. Przypominasz sobie osoby, które dokuczały innym w szkole? W dzisiejszych czasach wiele z nich przeniosło swoje działania do Internetu. Uświadom dziecko, że każde niepożądane działanie i zachowanie ze strony osób trzecich winno być natychmiast zgłaszane rodzicom.

3. Transakcje finansowe - tylko dla dorosłych

Zakupy w Internecie nie stanowią problemu pod warunkiem, że dokonywane są w bezpieczny sposób. Dopóki nie masz pewności czy Twoje dziecko w pełni rozumie konieczność stosowania środków ostrożności, powinieneś zobowiązać go, aby tego typu transakcje dokonywane były wyłącznie pod Twoim nadzorem.

Porady

	1. Używaj narzędzi do kontroli rodzicielskiej

Mogą one być stosowane z poziomu przeglądarki internetowe lub oprogramowania antywirusowego. Narzędzia te dostępne są m.in. od dziewiątej wersji ESET SMART SECURITY lub jako dedykowana aplikacja ESET PARENTAL CONTROL dla smartfonów i tabletów z systemem Android. Narzędzia kontroli rodzicielskiej udostępniane są również w konsolach, takich jak NINTEDO WII czy XBOX ONE.
	2. Nie pozwalaj swojemu dziecku przesyłać poufnych informacji przez Internet

Dane wrażliwe nie powinny być wysyłane przez maila lub czat. Zwróć dziecku uwagę, że banki nie stosują tego kanału informacji, aby potwierdzić dane konta lub numeru PIN. Jeśli ktoś poprosi Twoje dziecko o podanie tego typu informacji 
za pośrednictwem maila lub czatu, Twoja pociecha musi wiedzieć, że to prawdopodobnie próba oszustwa.

	3. Nie odpowiadaj na wiadomości 
o charakterze stalkingu

Jeżeli Twoje dziecko padło ofiarą cyberprzemocy – nie powinno odpowiadać na działania stalkera (prześladowcy). Wyjaśnij dziecku, że taka osoba chce sprowokować u niego niechciane zachowanie. O takich działaniach koniecznie poinformuj odpowiednie organy i nie usuwaj otrzymanych wiadomości jako dowód zdarzenia.
	4. Nie wszystko w sieci jest prawdą

Nie wszystkie informacje umieszczone w sieci pochodzą z wiarygodnych źródeł i ważne, aby dziecko to wiedziało. Załóż własnego bloga i pokaż dziecku jak łatwo jest stworzyć przestrzeń, której zawartością można dowolnie manipulować.

	5. Otwarty dialog

Komunikacja z dzieckiem odgrywa ważną rolę 
w zapewnianiu mu bezpieczeństwa. Dużo bardziej efektywne jest zachęcenie dziecka do wyrażenia swoich lęków niż karanie go bez tłumaczenia szkodliwości danego działania. Dobra relacja 
z dzieckiem i otwarty dialog mogą być kluczem 
do osiągnięcia wspólnego sukcesu – bezpieczeństwa w sieci.
	6. Co raz trafi do Internetu – pozostaje w nim na zawsze

Uświadom dziecko, że zdjęcie raz umieszczone 
w Internecie pozostaje w nim na zawsze – a co więcej - może być udostępnianie przez obce osoby. Wskaż negatywne konsekwencje umieszczania prywatnych zdjęć w Internecie i powiedz, 
że dotyczy to zarówno portali społecznościowych, komunikatorów, jak i komentarzy na forach internetowych.


5 dodatkowych rad dla Rodziców

1. Załóż w systemie Windows nowe konto dla swojego dziecka. To pierwszy krok, aby aktywnie kontrolować jego obecność w Internecie. Rola administratora powinna być zawsze po stronie dorosłego. 

2. Aktualizuj oprogramowanie antywirusowe i narzędzia kontroli rodzicielskiej. 

3. Monitoruj historię przeglądanych stron. Pusta historia to dobry pretekst do rozmowy. 

4. Upewnij się, że nieużywana kamera internetowa jest odłączona lub zasłonięta.

 5. Sprawdź ustawienia profilu swojego dziecka na portalu społecznościowym. 
Upublicznianie informacji bez ograniczeń może być ryzykowne.

